
Профилактика хищений денежных средств граждан, совершенных с 

использованием информационно-телекоммуникационных технологий 

Одним из самых динамично развивающихся направлений преступных 

посягательств в настоящее время являются хищения денежных средств, 

которые совершаются с использованием информационно-

телекоммуникационных технологий (it- технологий) с помощью 

современных средств связи, компьютерных программ, Интернета и пр. 

Наиболее массовыми в последнее время стали факты дистанционного 

хищения с банковских карт и счетов граждан. 

 

Цель мошенника – получение путем обмана конфиденциальной 

информации о банковской карте потерпевшего, либо скрытое управление 

потерпевшим, в результате чего он сам переводит деньги на счета 

преступников. 

 

Все владельцы банковских карт должны знать, что сотрудники банков 

никогда не звонят своим клиентам для того, чтобы узнать информацию по 

счету, попросить сделать какие-то переводы.  

 

Рекомендации по безопасности: 
1. Не передавайте незнакомцам реквизиты ваших банковских карт. Не 

сообщайте коды и пароли подтверждения банковских операций из СМС 

сообщений. 

2. Не переводите денежные средства незнакомым лицам на неизвестные вам 

счета. При возникновении любой проблемы с счетом обращайтесь в 

отделение банка. 

3.Применяйте уникальные пароли для своих учетных записей. 

4. Не пренебрегайте использованием двухфакторной аутентификацией при 

использовании онлайн сервисов. 

5. Контролируйте разрешения в мобильных приложениях. 

6. Остерегайтесь поддельных сайтов (проверяйте адрес сайта, чтобы не 

попасть на сайт-клон, который отличается от настоящего всего на одну 

букву, знак). 

7. Не размещайте на общее обозрение, в том числе в социальных сетях, свои 

персональные данные (паспортные данные, реквизиты банковских карт). 



 


